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“Alla mdste forsta att tid, i det Idge vi befinner oss kan vara var
dyrbaraste icke fornybara resurs. Om ndgot haller mig vaken om
ndtterna dr det just att det gdr fér langsamt.

Nej, allt dr inte fdrdigutrett, all ny lagstiftning dr inte pd plats, och all
finansiering i forhdllande till definierad malbild ér heller inte fastlagd,
men uppbyggnaden av totalférsvaret dr inte ett projekt som véintar pd
slutbesiktning innan driftséttning.

Ingen har mandat att vila pa stéllet i véintan pa andra. Alla har mandat
planera, 6va och vidta datgdrder som héjer uthdlligheten inom sitt
ansvarsomrade. Underlatenhet att agera dr inte tilldtet modus
operandi.”

Carl-Oscar Bohlin,
minister for civilt forsvar

Ur hans tal pa Folk & Forsvar 2024
© IRM 2024




Hur arbetar ni med krisforberedelser?

* Dela ut ansvar pa olika verksamhetsomraden/ affarsomraden/
organisatoriska enheter?

e En fraga for IT?
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Vilka modeller arbetar ni med for att
identifiera / hantera / prioritera risker?

* Omvarldsanalys

* Threat modeling process
e STRIDE

 DREAD

©IRM 2024
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Threat Modeling

Author: Victoria Drake

Overview

Threat modeling works to identify, communicate, and understand threats and mitigations within the context of protecting
something of value.

A threat model is a structured representation of all the information that affects the security of an application. In essence, itis a
view of the application and its environment through the lens of security.

Threat modeling can be applied to a wide range of things, including software, applications, systems, networks, distributed
systems, Internet of Things (loT) devices, and business processes.

A threat model typically includes:

« Description of the subject to be modeled
« Assumptions that can be checked or challenged in the future as the threat landscape changes
+ Potential threats to the system
« Actions that can be taken to mitigate each threat
A way of validating the model and threats, and verification of success of actions taken

Subjective Model: DREAD

In the Microsoft DREAD risk assessment model, risk factorization allows the assignment of values to the different influencing
factors of a threat. This provides a subjective process to rank threats. To determine the ranking of a threat, the threat analyst

answers questions for each factor of risk, for example:

« Damage: How big would the damage be if the attack succeeded?

Reproducibility: How easy is it to reproduce an attack?

Exploitability: How much time, effort, and expertise is needed to exploit the threat?
Affected Users: If a threat were exploited, what percentage of users would be affected?
Discoverability: How easy is it for an attacker to discover this threat?

A point system of numbers 1-10, representing low to high severity, is used to calculate a DREAD score that can help compare

one threat to another. © IRM 2024

STRIDE (security) 1

Article Talk Read Edit Vie

From Wikipedia, the free encyclopedia

STRIDE is a model for identifying computer security threats!') developed by Praerit Garg and Loren Kohnfelder at Microsoft.?) It provid
security threats in six categories.[®)

The threats are:

+ Spoofing

« Tampering

« Repudiation

« Information disclosure (privacy breach or data leak)

« Denial of service

« Elevation of pr\vi[egem
The STRIDE was initially created as part of the process of threat modeling. STRIDE is a model of threats, used to help reason and fing
system. It is used in conjunction with a model of the target system that can be constructed in parallel. This includes a full breakdown o
stores, data flows, and trust boundaries.!®!

Today it is often used by security experts to help answer the question "what can go wrong in this system we're working on?"

Each threat is a violation of a desirable property for a system:

Threat Desired property Threat Definition
Spoofing Authenticity Pretending to be something or someone other than yourself
Tampering Integrity Modifying something on disk, network, memory, or elsewhere
Repudiation Non-repudiability = Claiming that you didn't do something or were not responsible; can be honest or false
Information disclosure | Confidentiality Someone obtaining information they are not authorized to access
Denial of service Availability Exhausting resources needed to provide service
Elevation of privilege | Authorization Allowing someone to do something they are not authorized to do




Vilka modeller arbetar ni med for att forsta er
verksamhet?

Textuella beskrivningar?
Processer?
Vintergata?
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Borja nagonstans! Forslag pa fragor:

- Vad kan handa?
- Vilka delar av var verksamhet ar mest sarbara?
- Vad ska vi prioritera?
- Har vi analoga processer om vara IT-stod gar ner/ blir hackade?
- Hur ser vara back-up rutiner ut?
- Var hanterar vi kanslig information?
- Vad gor vi och vad gor vara partners i det totala vardeflodet?
- Vilka handlingsplaner ska vi borja med att ta fram?
- Behdver vissa roller utbildas?
- Vilka delar behover vi 6va?
- Behover vi forbereda oss att samarbeta med frivilliga resursgrupper?

©IRM 2024
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Vad kan handa?

Elavbrott

Pandemi

Desinformation

© IRM 2024
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Vad kan handa?

e Satt kris och krig i fokus och borja idégenerera allt som kan ske i omvarlden.

Omvarldskarta

Lagstiftningstrender ® ® Samhilles och kulturtrender

Tekniktrender @ | ® socioekonomiska trender

Leverantérer och andra aktérer
i vardekedjan - Marknadssegment

o o
Agare @ i ‘@ Behov och efterfragan

Konkurrenter @ ~® Marknadsfragor

: ' o ° -
Nya aktorer{uppstickare) ® ® Byteskostnader(switching costs)
Ersattningsprodukter Loénsamhetspotential

och tjanster (substitut)

Globala marknadsférutsattningar ® ® Ekonomisk infrastruktur

. (] ® \aroroch andra resurser
Kapitalmarknader 2

@ IRM AB All rights reserved
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Ransomeware
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Sprangning

Sabotage
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Dataintrang

Ta bort?
Frammande

underrattelse
verksamhet

Mutor till personal Hot mot personal

Fejk news /
alternativa fakta

Paverkans-
Informations- opera-
intrang tioner
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Borja nagonstans! Forslag pa fragor:

- Vad kan handa?
- Vilka delar av var verksamhet ar mest sarbara?
- Vad ska vi prioritera?
- Har vi analoga processer om vara IT-stod gar ner/ blir hackade?
- Hur ser vara back-up rutiner ut?
- Var hanterar vi kanslig information?
- Vad gor vi och vad gor vara partners i det totala vardeflodet?
- Vilka handlingsplaner ska vi borja med att ta fram?
- Behover vissa roller utbildas?
- Vilka delar behover vi 6va?
- Behover vi forbereda oss att samarbeta med frivilliga resursgrupper?
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Tidsplan projekt
Calibri (Body] . v| 22 =~ 43 | 4 A ’ - T - X 3 1 Avstamningsdat
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Font sragrap e —— - — — - —— Ombyggnad av organisationens hemsida 4] 1 1

i e il G b e |— Ta fram kravspecifiation

Utveckla befintlig kod —

o S |— Testning
— Producera texter
dows and other Operating Systems At Add

Ta fram rutiner for uppdatering av nyheter/information
services from around the web and routinely cover lat

Operating Systems

icrosoft will be putting Office 2010 Starter for free in the newly purchased i e wm me eme b o
But Starter is only the stripped-down version of the Office 2010 coming
With starter you can write, add charts, and edit documents, etc
most bothering thing you will notice is the right pane of t
contain adverts and keep the window stretched, to adjust advertisement pane. igitalisering i skolan

Enkatbland samfliga elever i &k 7-9 ska

N L Enkat bland samtiiga larare ska geno
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Tindra

Ekonomi d Leverans
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Synliggor vardeflodets steg...
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} [ Kampanjer

[ Marknadsforing

Forsaljning }
Hantera

betalningar

EIevstod och hantering
av utbildningsplattform

\ Genomfora utbildning 1

Q
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[ Produktifiera kurser }

Kontraktering &
introduktion av larare
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Vintergata — Utbildningsbolaget AB
Denna formégekarta ar en helhetsbild dver Utbildningsbolaget. Den
beskriver hur vi tillsammans arbetar fér att skapa varde for véra kunder.
I denna karta hittar vi vara processer, system och information pa en
‘vergripande niva.

Detta ar ett forsta utkast och vi tar tacksamt emot din aterkoppling pa vad
som saknas, inte stammer eller fragor pa hur kartan ska lasas.

Hitta och
soka kurser

Lojalitetsprogram Kundhantering

Storkundsbokning __,. Betalningar

Sociala medier (fére utbildn.) Kursférberedning och

kursdeltagarstod

Tveka inte att kontakta Vera Verksamhetsarkitekt eller Peter Process b Cli Home page LinkedIn Facebook
] Skanna QR-koden for att se vidare dokumentation om fist Googl Elektronisk bokning CoursePage Course 1 Course 1 CourseWeb  AdminWeb
Utbildningsbolagets Vintergata oogle Admin Web — Course Course X 5
AdWords Course M Sociala medier (under
Genomférda Calender Linkedin
Kampanj & Salj Bokning i butik ~Detaingar - _ Kundreskontra Courses Course 1
Email Client Yield-e FileSystem Adgl;Sr‘s,ZEb > — P"’;’:{‘,S“‘ A V's'"am
2 — \ccpayable
Marknadsféring My pages Course CoursePage
" i . X
Excel F'(':eof‘\ﬁ;i;“ CourseWeb  Qikview Bokningshekriftelse Kursadministration (Pagéende kurser)
8 Sokning
gl
= CourseWeb PowerPoint AdminWeb
ol Fardig Lagerhantering Avkastnings- Hantera kurser Kundtjanst Course Course Course
produkt optimering och deltagare
kurs att silja Courses Yield-e CourseWeb AdminWeb CourseWeb >
Produktkostnad . Inventory My pages MGMT Course Course
(
Kostnadskalkylering Priskalkylering
Finance Excel _,  Finance Excel |, Stundentstod (p
Cost Cost . Lérarstod undentstod (pa
Innehallsproduktion utbildningsplats)
CourseWeb  AdminWeb CourseWeb AdminWeb WebEval
T Produktspecifikation Course Course Course
Kursutformning
> AdminWeb Filgsvstem J
Course ourse = e
— Genomférande av kurstillféllen
—>
- y CourseWeb PowerPoint
3 T Course . Course Course
3 Produktspecifikation
5
g
g
< - "
Rekrytering och Avtalshanterin
introduktion av
externa resurser Backlog .
. . . . Forsaljningsuppféljning Sociala
E-learning Hantering av utvarderingar medier (efter
i . R _ T
Guides % - Qlikview Excel bildni
| Linkedin/ Excel WebEval = utbildning)
FileSystem ShareSystem facebook a
Calender | LinkedIn
Courses Contract Contract | Course 1
I
|
el } !
|
Resurstillsattning & kontraktering Ekonomisk rapportering Redovisning Fakturahanterir;g
L. — i N e = o
Excel ™ Sh::tS:Es:sem ngfty:;:;n Excel Finance Visma | Digi Excel
== Follow up Business Invoice
Krav pa produkt
Produktkravsattning
Excel Word FileSyst Personal & Internkommunikation
- or¢ ileSystem . . s - §
A;(J::elll,a = =™ Krav pé kurs™ Planning Strategisk produktplanering Analys & uppféljning rekrytering Mail Chat
Calender
FileSystem Google Excel
" Planning Excel AdWords Courses
Teckenférklaring |
Egen Partner- : WebEval Hantering av
formaga formaga | = 2 8 Hantera
i Produktmix - leverantorskostnader leverantorsfakturor
re nlaggni ;
m | Planerat kursutbud RcERktEla R . Visma
R Produktutveckling N X AccRec
nformation Omvarldsbevakning

T (auto)

— — —> Information
(manuell)

Datum 2017-08-01
Version 1.1

Modellerad av Cecilia Nordén
caciiia nordangam a

Hantering av

Excel reklamationer

Google
AdWords
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ldentifiera kritiska verksamhetsomraden

Vintergata — Utbildqingsbolaget AB

overgripande niva.

o

gor p:

8 skanna QR-koden o att se vidare dokumentation om
Utbildningsbolagets Vintergata

| Q .-. -

Information
T (auto)

----- - Information
(manuel)



Frammande
Kriminalitet underrattelse-

Stjala
foretagshemligheter

verksamhet

Ta pa dig terroristhatten!
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|dentifiera kritiska vardestrommar

Vintergata — Utbildningsbolaget AB

Den beskriver hur vi

tillsammans arbetar for att skapa varde for vara kunder.
| denna karta hittar vi véra processer, system och information pé en vergripande niva.

rimmer et gor o b ortan ska e ‘ Lojalitetsprogram  ~ Kundhantering Hitta och 9 ning Betalningar Sociala medier (fore Kursforberedning och
Tueka inte att kontakta Vera Verksamhetsarkitekt ellr Peter Process = R o
s soka kursel utbildning) kursdeltagarstéd
Skanna QR-koden f dare dok :
o Elektronisk
g Sociala medier (under
5 N z adreskontra ildning)
\ Kampanj & ¢ Bokning 1 butik
Marknadsforing
dministration (Pagaende kU Ser)
Lagerhantering Avkastningsoptime Hantera kurser Kundtjanst
ring och datsgare
Kostnadskalkylering Priskalki“ering
i Laraglod Stundeni tod (pa
duktion AR
i utbildniisplats)
arsutfors

Genomférand illfallen
<,
>
i )
Rekryt: Avtalshantering i
introd
exter 5
- Forsaljningsuppfo|inifls Sociala
Jeringar medier
(efter
/ utbildning)
Resurstillsattning /- kontraktering Ekonomisk rapportering 2dovisning Fak{ tahantering
Produkt/ avsattning
Personal & Internkommunikation
Strategisk produktplanering Analys & uppfoljni rekrytering
Teckenforklaring
Egen Partner- Hantering av Hantera
formaga  formaga Produktmix - leverantorskostnad leverantérsfakturor
produktplanldggning er
System Produktutveckling
Information
——> (auto)

Omvarldsbevakning
—=== Information

Hantering av
(manuell

reklamationer
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|dentifiera kritiska IT-system och applikationer

Vintergata — Utbildningsbolaget AB
e

Lojalitetsprogram
Membership-
list

‘_i—l'

\
N Kampanj & Sal
\ Email Client  Yielde
Markn adsf My pages
Excel FileSystem R
1 Contract CourseWeb | qlikview
N
-
N Fardiz
N produkt
s att salja
N
- . . ™
Kostnadskalkylering Priskalkylering N
.
Finance Excel |,  Finance Breel N
Cost Cost
CourseWeb  Adminweb
I Produktspecifikation
Kursutformning
Adminweb ilesystem
Course Course
-
3 point __ y
2 Course
@ Produktspecifikation
g
Rekrytering och Avtalshanterin
introduktion av
externa resurser Backlog
Elearning
Guides - [ 'nd
FileSystem ShareSystem
Calender gt Y P
Courses o -
Resurstillsattning & kontrs
Excel - » ShareSystem Filesystem
L Partners Partners
Krav & produkt
Produktkravsittning
- A:{\fﬁlla . word ___|_Filesystem
bt Krav p kurs Planning
Teckenfarkiring
Egen Partner-
formaga  formaga Produktmix -
produktplanl3ggning
Information

—* (auto)

---=-= Information
(manuat)

Datum 2017-08.01
‘Version 11

Modslierad sy Cecilia Nordén
cesiia norder@imse.

Clientweb

Hitta och Storkundsbokning

a kurser

Sociala medier (fére utbildn.)

Kursférberedning och

Yield-e Facebook
Elektronisk bokning My pages Course 1 CourseWeb AdminWeb
Google ‘Adminweb - Course Course

Adwords Course Sociala medier (under

Genomferda/  Kundreskontra Calender Linkedin

b "~ betalningar | Paly::;e’m Visma Courses Course 1

P 1 Coupmapage AccPavable
Kursadministration (P3giende kurser)
Sakning

Excel Linkedin

c

C
Inventory Course 1 MGMT

Course

Course

/{ strategisk produktplanering Analys & uppfélining

FileSystem Google Excel
planning Excel Adwords

‘WebEval

Produktutveckliny
& Omvarldsbevakning

Google Excel
AdWords
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Ekonomisk rapportering
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Adminweb
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J
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Vintergata — Utbildningsbolaget AB . . . o . . . o .
. . Prioritetsplan for katastrofaterstallning ( En timme, Halvdag, Lag prio )

beskri ur vi til for att skapa virde for

I denna karta hittar stem och

Gvergripande niva.

Detta ar ett fe st och vi tar d li /ad

som saknas, inte stammer eller fragor pa hur kartan ska lasas.
Tveka inte att kontakta Vera Verksamhetsarkitek eller Peter Process

k: R for att se vidare
Utbildningsbolagets Vintergata

- e
Sokning|

Fardig
produkt
att sélja

ifikation

Kundanpassad kurs

Produktspecifikation

Krav p produkt

| Planerat kursutbud

Teckenforklaring

Information
— (auto)
Datum 2017-08-01
————— - Information Version 1.1

(manuell)

Modellerad av Cecilia Nordén
ceciia norengtim se



ldentifiera kritiska kundrelationer
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Inspireras och
boka kur %‘
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Anvanda ny kunskap
och vidareutveckla mig
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Borja nagonstans! Forslag pa fragor:

- Vad kan handa?
- Vilka delar av var verksamhet ar mest sarbara?
- Vad ska vi prioritera?
- Har vi analoga processer om vara IT-stod gar ner/ blir hackade?
- Hur ser vara back-up rutiner ut?
- Var hanterar vi kanslig information?
- Vad gor vi och vad gor vara partners i det totala vardeflodet?
- Vilka handlingsplaner ska vi borja med att ta fram?
- Behover vissa roller utbildas?
- Vilka delar behover vi 6va?
- Behover vi forbereda oss att samarbeta med frivilliga resursgrupper?
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Vad ska vi prioritera?

Analysera hur troligt olika scenarion ar och
titta pa var verksamheten paverkas i
respektive scenario

Prioritera!

Hackad hemsid
: med kund- =1 Hackad

betalning Facebook

Det ar helt OK att det senare visar sig att vi
har prioriterat fel. Borja nagonstans. Lar och
fortsatt!

Enkel omvarldsanalys
Hackad

hemsida med
kundbetalning

Hackad
Facebook

Sannolikhet
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Vad ska vi prioritera?

Alternativa l6sningar kostar alltid pengar! Darfor blir prioriteringen viktig.
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Se detta som hypotesdriven utveckling

Satt upp en hypotes om vad som kan handa

Gor en "MVP”, dvs utforma ett test for att prova "Vad hander om nagon angriper oss pa
foljande satt?”

Genomfor testet / Gvningen
LAR av testet. Oavsett vad RESULTATET blir av testet sa |ar vi oss ndgot nytt

Formulera ett nytt test och borja om.

Det viktiga ar inte att satta upp “ratt” test. Det viktiga ar att testa och av det lara sig mer om
vad vi ska testa harnast.

©IRM 2024




ur langt har vi kommit?

entifierat hot

Desinformation/Sabotage/
Hackad

Forslag pa atgard

Atgard utford

Utbildat /Ovat
art oss

Vintergata — Utbildningsbolaget AB

Marknadsféring

FileSystem
Contract

Excel

Utbildning klar

Atgarder klara:

Overvakning i drift,
Betallosning flyttad

Lojalitetsprogram

Membership-
list

Kundhantering
ClientWeb

Hitta och
sBka kurser

storkundsbokning

Elektronisk bokning
- Admin Web s
Course

Google
L y AdWords

Kampanj & S3lj
Yield-e
My pages

Bokning i butik
Admin Web
Course

Email Client FileSystem

Course
CourseWeb  qlikview
sokning
'
Fardig Lagerhantering
produkt
att silja

Avkastnings-
optimering

( Produktkostnad

Kostnadskalkylering Priskalkylering

Excel

Finance Finance Excel
st st

T Produktspecifikation
Kursutformning

Adminweb
Course

Powerpoint____ FileSystem ShareSystem

I

Avtalshanterin,

Krav pé produkt

Rekrytering ach
introduktion av
externa resurser Backlog
Edearning
Guides +
'
FileSystem

Sharesystem
Contract

Contract

I

Filesystem
Partners

Calender
Courses

Resurstillséttning & kontraktering
Excel - Sharesystem
Partners

Krav b3 produkt
Produktkravsttning

Excel
Aktuella —
kurser

Filesystem

S Wo -
Krav pakurs Planning

Partner-
formaga

System Planerat kursutbud

Infarmatien
" ()

formaga

]
T
Teckenforkiring |
|
I
I

—---- Informatien
(manul)

Datum 2017-08.01
Versien 1.1

Mosallerad 2y Cecilis Nordé
czella norcen@mse
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Kommunicera - Agera

= Aralla delar av verksamheten delaktiga i handelse av kris?

= Ar det mojligt att forutse vilka delar av verksamheten som dr mest delaktiga i
handelse av kris?

= Ar det mojligt att forutse vad olika delar av verksamheten maste gora i
handelse av kris?

= Ar det mojligt att férutse kritiska funktioner i verksamheten i hindelse av
kris?

= Ar det méjligt att forutse kritiska atgarder i verksamheten i handelse av kris?
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Threat modelling process — IT nara

Introduction

This document describes a structured approach to application threat modeling that enables you to identify, quantify, and address
the security risks associated with an application.

Threat modeling looks at a system from a potential attacker’s perspective, as opposed to a defender’s viewpoint. Making threat
modeling a core component of your SDLC can help increase product security.

The threat modeling process can be decomposed into three high level steps. Each step is documented as it is carried out. The
resulting document is the threat model for the application.

Step 1: Decompose the Application

The first step in the threat modeling process is concerned with gaining an understanding of the application and how it interacts
with external entities. This involves:

Creating use cases to understand how the application is used.

Identifying entry points to see where a potential attacker could interact with the application.

Identifying assets, i.e. items or areas that the attacker would be interested in.

Identifying trust levels that represent the access rights that the application will grant to external entities.

This information is documented in a resulting Threat Model document. It is also used to produce data flow diagrams (DFDs) for
the application. The DFDs show the different paths through the system, highlighting the privilege boundaries.
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Fa det att handa!

Nar ska detta ske?

Vem ansvarar for vilka scenarion?
Hur foljer vi upp?

Hur ofta ska vi 6va?




Bra att vara forberedd pa att nagot kan handa

...men vi kommer inte ha kunnat rakna ut exakt vad som hander

Task force som dvas pa alla mdjliga konstiga saker...
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Vad kan vi hjalpa er med...

- Ta fram en Vintergata — en forsta bra “missuppfattning” om vad var
verksamhet gor pa 2 veckor (effektiv tid).

- Facilitera omvarldshot

- Facilitera var var verksamhet ar mest sarbar

- Hjalp vid utformande av hypoteser och ta fram tester
- Hjalp med dokumentation och utbildning
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"Har du funderat 6ver hur du férbereder dig?

Om inte: Satt igang!”

Carl-Oscar Bohlin,
minister for civilt forsvar
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Tack! Fragor?

Torbjoérn Olsson

Senior consultant,
Enterprise/Business architect

Tel: +46 73051 11 06
Email: torbjorn.olsson@irm.se

LinkedIn: linkedin.com/in/torbjorn-olsson/

Cecilia Nordén

Senior consultant,
Enterprise/Business architect

Tel: +46 709 62 52 92
Email: cecilia.norden@irm.se

LinkedIn: linkedin.com/in/cecilianorden/

© IRM 2024



