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Carl-Oscar Bohlin, 
minister för civilt försvar

Ur hans tal på Folk & Försvar 2024

”Alla måste förstå att tid, i det läge vi befinner oss kan vara vår 
dyrbaraste icke förnybara resurs. Om något håller mig vaken om 
nätterna är det just att det går för långsamt. 

Nej, allt är inte färdigutrett, all ny lagstiftning är inte på plats, och all 
finansiering i förhållande till definierad målbild är heller inte fastlagd, 
men uppbyggnaden av totalförsvaret är inte ett projekt som väntar på 
slutbesiktning innan driftsättning. 

Ingen har mandat att vila på stället i väntan på andra. Alla har mandat 
planera, öva och vidta åtgärder som höjer uthålligheten inom sitt 
ansvarsområde. Underlåtenhet att agera är inte tillåtet modus 
operandi.”
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Hur arbetar ni med krisförberedelser?

• Dela ut ansvar på olika verksamhetsområden/ affärsområden/ 
organisatoriska enheter?

• En fråga för IT?

© IRM  2024



Vilka modeller arbetar ni med för att 
identifiera / hantera / prioritera risker? 
• Omvärldsanalys
• Threat modeling process
• STRIDE
• DREAD
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Vilka modeller arbetar ni med för att förstå er 
verksamhet? 
Textuella beskrivningar? 
Processer? 
Vintergata? 
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Börja någonstans! Förslag på frågor: 

- Vad kan hända? 
- Vilka delar av vår verksamhet är mest sårbara? 
- Vad ska vi prioritera?

- Har vi analoga processer om våra IT-stöd går ner/ blir hackade? 
- Hur ser våra back-up rutiner ut? 
- Var hanterar vi känslig information?
- Vad gör vi och vad gör våra partners i det totala värdeflödet?
- Vilka handlingsplaner ska vi börja med att ta fram? 
- Behöver vissa roller utbildas?
- Vilka delar behöver vi öva?
- Behöver vi förbereda oss att samarbeta med frivilliga resursgrupper? 
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Vad kan hända?

/ Fact

Elavbrott

Krig

Pandemi

Desinformation

Annat

Informationsavbrott / läckage
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Vad kan hända?
• Sätt kris och krig i fokus och börja idégenerera allt som kan ske i omvärlden. 
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Synliggör värdeflödets steg…
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Strategisk planering

Planera kursutbud

Produktifiera kurser

Kontraktering & 
introduktion av lärare

Marknadsföring

Genomföra utbildning

Uppföljning

Försäljning
Elevstöd och hantering 
av utbildningsplattform

Kampanjer

Hantera 
betalningar

&
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Vad görs?

&

© IRM  2024



System?

&
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Information?

&
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Identifiera kritiska verksamhetsområden
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Kriminalitet
Främmande

underrättelse-
verksamhet

Sabotage TerrorismPåverkansoperationer

Stjäla
företagshemligheter

Ta på dig terroristhatten!
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Identifiera kritiska värdeströmmar
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Identifiera kritiska IT-system och applikationer
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Prioritetsplan för katastrofåterställning ( En timme, Halvdag, Låg prio )
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Identifiera kritiska kundrelationer
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Vad ska vi prioritera?
• Analysera hur troligt olika scenarion är och 

titta på var verksamheten påverkas i 
respektive scenario

• Prioritera! 

• Det är helt OK att det senare visar sig att vi 
har prioriterat fel. Börja någonstans. Lär och 
fortsätt!

Hackad hemsida
med kund-
betalning

Hackad
Facebook
Hackad

Facebook
Hackad

Facebook

Hackad
hemsida med 
kundbetalning

Hackad
Facebook
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Vad ska vi prioritera?
Alternativa lösningar kostar alltid pengar! Därför blir prioriteringen viktig. 
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Se detta som hypotesdriven utveckling
Sätt upp en hypotes om vad som kan hända

Gör en ”MVP”, dvs utforma ett test för att prova ”Vad händer om någon angriper oss på 
följande sätt?”

Genomför testet / övningen

LÄR av testet. Oavsett vad RESULTATET blir av testet så lär vi oss något nytt

Formulera ett nytt test och börja om. 

Det viktiga är inte att sätta upp ”rätt” test. Det viktiga är att testa och av det lära sig mer om 
vad vi ska testa härnäst. 
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Hur långt har vi kommit?

- Identifierat hot
- Desinformation/Sabotage/

Hackad

- Förslag på åtgärd
- Åtgärd utförd
- Utbildat /Övat
- Lärt oss

Övervakning, 
Betallösning

flyttas till 
tredjepart/bank 

Övervakning, 
utreda alternativ

Övervakning, 
utreda alternativ

Övervakning, 
utreda alternativ

Åtgärder klara: 
Övervakning i drift, 
Betallösning flyttad

Ej klart

Ej klart

Ej klart

Utbildning klar
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Kommunicera - Agera

 Är alla delar av verksamheten delaktiga i händelse av kris?
 Är det möjligt att förutse vilka delar av verksamheten som är mest delaktiga i 

händelse av kris?
 Är det möjligt att förutse vad olika delar av verksamheten måste göra i 

händelse av kris?

 Är det möjligt att förutse kritiska funktioner i verksamheten i händelse av 
kris?

 Är det möjligt att förutse kritiska åtgärder i verksamheten i händelse av kris?
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Threat modelling process – IT nära
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Få det att hända!

- När ska detta ske?
- Vem ansvarar för vilka scenarion? 
- Hur följer vi upp? 
- Hur ofta ska vi öva? 



Bra att vara förberedd på att något kan hända

…men vi kommer inte ha kunnat räkna ut exakt vad som händer

Task force som övas på alla möjliga konstiga saker… 
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Vad kan vi hjälpa er med…

- Ta fram en Vintergata – en första bra “missuppfattning” om vad vår 
verksamhet gör på 2 veckor (effektiv tid). 

- Facilitera omvärldshot
- Facilitera var vår verksamhet är mest sårbar
- Hjälp vid utformande av hypoteser och ta fram tester
- Hjälp med dokumentation och utbildning
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Carl-Oscar Bohlin, 
minister för civilt försvar

”Har du funderat över hur du förbereder dig? 

Om inte: Sätt igång!”
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Tel: +46 709 62 52 92
Email: cecilia.norden@irm.se
LinkedIn: linkedin.com/in/cecilianorden/

Cecilia Nordén
Senior consultant, 
Enterprise/Business architect

Tack! Frågor? 

Tel: +46 730 51 11 06
Email: torbjorn.olsson@irm.se
LinkedIn: linkedin.com/in/torbjorn-olsson/

Torbjörn Olsson
Senior consultant, 
Enterprise/Business architect
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